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1.0   Introduction 
  


1.1   Background 
  


The public sector is one of the biggest purchasers of goods & services in the 
 economy.   The Government of India acknowledges that automating procurement 
 process using electronic tools/techniques and enabling opportunities to suppliers 
 fully  supports  the  objective  of  non‐discrimination,  fair  &  open  competition.  


eProcurement is identified as a mission mode project under national eGovernance 
 plan.  The  objective is to transform public sector purchase  activity  from  labor 
 intensive paper based to efficient eProcurement process. 


Electronic  Procurement  (eProcurement)  is  the  use  of  Information  and 
 Communication Technology  (specially the  Internet)  by the  buyer  (in this case 
 Government)  in conducting their procurement processes with supplier for the 
 acquisition of goods (supplies), works and services.  Use of Information Technology 
 promotes  the  aims  of  open,  non‐discriminatory  and  efficient  government 
 procurement  through  transparent  procedures.It  is  the  technology‐enabled 
 acquisition of goods and services, required by an organisation, at the best value 
 obtainable in the most efficient manner possible.   


 


The factors driving the adoption of eProcurement are: 


  Reduced purchasing cost and improved efficiency 


  Standardized purchasing processes across the organization 


  Reduced administrative costs with better effectiveness 


  Significant reduction in the procurement cycle 


  Reduced discretion  
  


  At the same time the inhibitors to adoption are: 


  Lack of supplier readiness 


  System integration issues (compatibility and interoperability) 


  Confidence on the system (Security, Functionality and Performance) 


  Insufficient skilled  staff 
  


eProcurement involves a set of technology solution which concentrate on different 
 key areas of procurement such as  


  e‐Tendering,  


  e‐Auction or Reverse Auction,  


  e‐Catalogue/Purchasing,  


  eMarket Place,  


  e‐Invocing etc.,.  


 


The focus of the current Guidelines is mainly on e‐Tendering, (i.e. tendering 
 with encrypted bids, the equivalent of which in the manual context would be 


‘sealed bids’). 


This document provides the guideline for compliance to quality requirements 
of  eProcurement  systems.  The  essential  quality  characteristics  of 
eProcurement system cover Security, Transparency & Functionality. 
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1.2  General Requirements of eProcurement System 
  


  The basic requirements of any eProcurement system are to achieve the goal of 
 Government  procurement,  standardisation  of  procurement  processes  and 
 information entities in an efficient and transparent way. Hence the key requirements 
 are to: 


 


  Address the requirement of GFR 


For public procurement of goods, services, works (e.g. construction) compliance 
 with GFR rules, processes, roles (purchasing officer, local purchasing committee 
 etc) are mandatory requirements. The GFR rules needs to be applied into the 
 application workflow of e‐tendering process. eProcurement System should be 
 designed as per defined workflow with adequate security measures. 


 


  Confidentiality and Integrity of Information 


The key requirement of procurement in public service organisation is to maintain 
 the confidentiality & integrity of the information in procurement life cycle to 
 protect the interest of buyer & supplier and to encourage the competitiveness in 
 the business.   The e‐procurement platform transacts confidential procurement 
 data  and is exposed to several security threats. This requires employing a 
 combination of security technologies and security best practices which result in 
 reduced threat of data loss, leakage or manipulation. 


 


  Address Vigilance Guidelines 


The system should meet the requirements of guidelines issued from time to time 
 by Central Vigilance Commission. 


 


  System Adaptability & customisation  


eTendering  System  need  to  have  templates  to  offer  flexibility  in  bidding 
 methodologies as prevailing  and  followed currently in the manual process. 


Further, system should have templates to adopt bidding methodologies as may 
 be prescribed by respective authorities. 


 


  The aim of this   document is to provide guidelines that could be followed for 
   designing/developing some critical functionality in an e‐Procurement system as well 
   as  the  necessary  process  for  monitoring  adherence  to  the  security  and 
   transparency requirements of an e‐procurement system during the implementation 
   and post implementation by  the  e‐procurement  application  developers,  service 
   providers and other stakeholders.  


 


1.3   Objective 


To provide Guidelines for assuring Quality and Security of an e‐Procurement system 
 so that confidence can be provided to its stakeholders that the system is secure, 
 transparent, auditable & compliant with government procurement procedures. 


 


1.4    Target Audience 


  Purchase/ Head of Public Service Organization 


  eProcurement Service Provider 


  eProcurement Solution Provider/ Application Developer 


  Third Party Testing and Audit Organization  
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 1.5.    Approach 


 


  To achieve the above objective the following approach is recommended.  


  Evaluation  of  eProcurement  System  (including  data,  software,  hardware, 
 network, process) to ensure 


  Correct & complete implementation of organisation procurement policies & 


procedures 


  Compliance to GFR rules, CVC guidelines, IT Act (including amendments) 


  Assuring Security by Design & Development (ie some critical security and 
 transparency related functionality has to be built into the e‐procurement 
 software application) , Implementation, Deployment & Use  


  Security of Data Storage and Communication 


  Performance  


  Usability 


  Interoperability  


  Identification of risks and concerns of e‐procurement system & providing the 
 guidelines for mitigating the identified risks.  


 


2.0    Operating Models of eProcurement System 
         


  There are four operating models for eProcurement (Reference doc – 1) 
  


i)  Dedicated e‐Procurement System: the Government organization wishing to do e‐


Procurement, owns and controls the system infrastructure, and also controls all 
 the procurement activities carried out. 


ii)  Outsourcing Model‐1 (Partial Outsourcing – Managed Services): The Government 
 organization  procures and  owns  the  system,  which is  managed by service 
 provider with adequate security controls. There is a risk that service providers 
 may get access to vendor data. Issues relating to Official Secrets Act shall be 
 considered for this model. 


iii) Outsourcing  Model‐2  (Partial  Outsourcing  –  Infrastructure  Support):  The 


Government organization uses the eProcurement system of a Service Provider.  


The Service Provider also owns and controls the infrastructure. There is a risk 
 that service providers may get access to vendor data & service provider start 
 participating in core procurement process, Issues relating to Official Secrets Act 
 shall be considered for this model. 


iv) Outsourcing Model‐3  (Full  Outsourcing  (ASP)  Model):  Multiple  Government 
 organizations can register and themselves use the ASP’s portal for their various 
 e‐tendering/ e‐auction activities  with complete  control of the  all  the ‘core 
 tendering activities’ in their hands, without any intervention from the service 
 provider.  The registration/ deregistration activities, and the portal infrastructure 
 is managed by the service provider with adequate security controls. In this case, 
 essentially the Service Provider is only a platform‐provider. The powers and 
 responsibility  of  the  tendering  process  remains  in  the  hands  of  the  duly 
 authorized  officers  of  the  government  organizations,  and  does  not  get 
 transferred to third party service providers as in ‘Outsourcing Model‐2 (Full 
 Outsourcing)’. So while there is some outsourcing in respect of infrastructure, 
 there is no outsourcing of the actual tendering/ procurement activities by the 
 concerned user‐Government organizations. 
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 All  models  of  e‐procurement  system  must  incorporate  functionality,  processes  and 
 technologies outlined in (Annexure I, II, III and IV), and especially apply countermeasures to 
 mitigate known risks (Annexure‐I)  


  


3.0   Specific requirement of eProcurement System 
  


3.1  The service provider in consultation with the Purchase Officer shall establish the 
 following process:  


  Business  Process  Re‐engineering  switching  from  Manual  Procurement  to 
 eProcurement. (Since Government tendering processes falls within a standard 
 framework, only limited options should be given to the Purchase Officer. The 
 service Provider/ Purchase Officer should not be able to reduce the essential 
 security and transparency aspects of the system on the pretext of re‐engineering 
 and customization]). 


  Implementation of Bid‐ Encryption at client‐end (ie bidder’s computer) using 
 Symmetric Key, or Asymmetric Key (PKI‐based) subject to issues raised in 
 Annexure‐I and II being suitably addressed 


  Bids before transmission from the bidder’s computer should be protected with 
 SSL Encryption. 


  Functionality/ Security/ Transparency related Requirements of a Manual 


Tendering System and Conformance its Availability in the Offered eProcurement 
 system (functionality requirements of GFR & CVC guidelines) 


  eProcurement System must have templates to offer flexibility in bidding 


methodology as prevailing and followed currently in the manner of processing.  


Further, the system should have templates to adopt bidding methodology as may 
 be prescribed by the purchaser, as long as the methodology is a legally 


acceptable methodology. 


  eProcurement System should deploy PKI based technologies for authenticating 
 the bids, and opening electronic tender box. Secure methodology for decrypting 
 bids should be deployed corresponding to the encryption methodology deployed 
 (viz symmetric, or PKI‐based asymmetric).  The entire IT hardware infrastructure 
 of E‐Procurement System which includes application software, hardware, and 
 system software be hardened as relevant.  The system must deploy anti‐spyware 
 and anti‐spam with a provision to update regularly.   The updation of these 
 software on the E‐Procurement System be done using the offline updation mode.  


The E‐Procurement System must have software tools to protect the operating 
 system from injection of spyware.   The entire infrastructure be protected and 
 secured at the perimeter level by installing firewalls and Intrusion Prevention 
 System.  The system be configured properly so as to detect any kind of Intrusion 
 into IT system. 


  eProcurement System can be further secured by installing suitable security 
 incident and event management mechanisms SIEM (Security  Incident Event 
 Management).  


  eProcurement application should have audit trail facilities.  


  The PKI Key Management System for authenticating the bids or other purposes 
 must specify the holder of private key and public key.  The procedure in this case 
 may be prescribed.  


  eProcurement System should not provide  read  access to password to the 
Administrator.    E‐Procurement  System  further  should  not  have  “forgot 
password” feature which provides administrator‐generated or system‐generated 
temporary password.   Once the password is forgotten, a new password may be 
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 allotted following a set of processes needed for allotment of password.   The 
 forget password request shall be digitally signed. 


 


3.2  The Purchase Officer of a Public Service Organisation (Government Department) 
 must to ensure that e‐Procurement system which he intends to use complies with all 
 the applicable requirements listed in Sections 3 and 4.  


 


3.3  The Purchase Officer must analyse the risk arising out of establishment of above 
 mentioned processes and apply suitable controls.  The annexure I,II,III and IV may be 
 followed  


 


3.4  Escrowing of Source Code 


The source code of the e‐procurement application software along with the 
   modification/changes/patches which is implemented by the agency from time to 
   time shall be escrowed with the agency nominated by the user organizations or 
   government in case of dedicated portals. 


      


    An MOU would be entered between purchase officer/ purchase‐organization and 


service provider. 


 


4.0   Requirements of Conformity 
  


4.1  eProcurerement systems must address: 


  E‐procurement application should have provisions of ensuring validation of PKI 
 signature through Certificate revocation list (CRL) and validity of certificate.  


  Shall have mechanism for time synchronisation by using time   synchronisation 
 service (TSS) at hosting level, or synchronisation with master‐server at the data‐


centre where the e‐procurement system is hosted 


  Time Stamping [facility should be there in the e‐procurement application for 
 time‐stamping of all important events like – creation of tender notice, approval 
 of tender notice/ tender documents, submission of bids and supplementary bids 
 (like modification, substitution, alternatives), etc] 


  The system must confirm to GFR rules, processes, roles (purchasing officer, local 
 purchasing committee etc.),  compliance to CVC guidelines and Information 
 Technology Act (including amendments) and other laws of the land as applicable. 


 


4.2   Other Requirements for Quality and Security Evaluation 
 : 


  The following conditions shall be agreed in writing by service provider  


  For Dedicated portal and ASP‐Model, the e‐procurement application should have 
 facility for generating audit‐logs, which should be accessible (in downloadable 
 such form) to a specially designated officer of the Purchase organization. For 
 Outsourcing Models 1 and 3, e‐procurement service provider shall submit all the 
 logs of transaction created by the e‐procurement solution including forensic 
 image on quarterly basis or as prescribed by the user organization regularly and 
 as and when demanded by the purchasers.  The logs will be duly signed by the 
 administrator of the service provider by his electronic signature.   


  The audit for certification of the entire e‐procurement solution shall be 
 undertaken after its deployment and prior to its usage.  


  The e‐procurement solution including the computer server shall be installed in 
India.  No data as captured/stored in the e‐procurement solution will be taken 
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 out of India.  However, bidder outside India should be able to quote and 


download permitted data/information. 


  The audit of the ‘ complete e‐procurement system’ shall be undertaken only on 
 the request of the organization/agency who wish to use/install the system. 


Software application can be tested based on the request of the developer.   


  The e‐procurement solution shall need to be tested and audited again after it has 
 been  significantly  modified  (addition/  deletion  of  functions/  modules)  or 
 customized for a new organization whether stand alone or shared mode  


  The traffic emanating to and from eProcurement systems will be scanned if 
 required by the authorised body.   The traffic (netflow) emanating to and from 
 eProcurement System may be provided to CERT‐IN. 


 


Storage of Electronic Invoices 


  It is assumed that invoices transmitted electronically will be stored electronically.  


If public service organisation wish to store invoice in the paper form, same shall 
 be provisioned in local purchase procedure approved from competent authority 


  For VAT purpose records must be retained for years as provided in the respective 
 Act.   


  The records may be stored anywhere State Data Centre/PSU own data center.  


The only requirement is that of security, strategic control and record must be 
made available to public service organisation on demand within two working 
days.  
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5.0      Testing framework for Quality and Security Characteristics   
   


5.1   eProcurement Quality and Security Assurance Model  
    


A eProcurement Quality and Security Assurance Model is depicted below: 


 


   


The Quality & Security evaluation model consist of four layers namely, Data, Application, 
 Infrastructure  and  Process.  Layer  by  layer  assessment  will  ensure  compliance  with 
 applicable requirements such as CVC, IT Act, GFR 2005 and concerns of other stakeholders.   


 


5.2     Description of the model 
  


Brief description of the layers (from outermost to inner)  is given below.  


 


  Process‐Layer 


ISO 27001 Process Audit # 


Verification of the IT security processes to ensure that secure and best practices 
 are followed in operation and maintenance of the e‐Procurement System in line 
 with international standard on Information Security Management System, ISO 
 27001/27002  


 


To supplement the functionality built into the e‐procurement system, where 
 some requirements of the e‐procurement system and allied processes are being 
 addressed through organizational procedures under ISO 27001/ 27002, these 
 should be explicitly defined with satisfactory explanations. At the time of 
 certification/ audit, such procedures as outlined by the e‐procurement vendor / 
 service provider in response to Annexure‐I , II, III of these Guidelines, shall be 
 reviewed and evaluated. 


 


  Monitoring against agreed SLAs # 


SLA monitoring shall ensure that the e‐procurement system is adhering to the 
agreed upon service related (i.e., user centric) as well as system related (i.e., 
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 technology  centric)  service  quality  requirements  such  as  availability, 
 performance, problem resolution, etc. While service related SLAs take care of the 
 services  delivery  issues,  the  system  related  SLAs  address  IT  technology 
 (hardware, software and network) used in delivering the services.  


 


  Infrastructure Layer 
        Architecture Review # 
  


The review of e‐procurement system shall be done to ensure that the defined 
 architecture of the e‐procurement system is adequate and suitable for meeting 
 the various operational and service delivery requirements such as performance, 
 security, availability, etc.  


 


It is also recommended that once the e‐procurement system is deployed, the 
 deployed architecture should be audited to verify its compliance against the 
 defined architecture. The audit should cover logical positioning of various system 
 components such as firewall, IDS/IPS, servers, load balancer, etc. In addition, end‐


to‐end transaction flows should be verified to ensure that they are going through 
 the defined path by using dummy test transactions and analysis of logs at various 
 layers. Certification body shall use standardized checklist for the criteria. 


 


 Vulnerability Assessment (Servers & Network Devices) #  


System configuration checking or verification of hardening and vulnerability scanning 
 shall be performed to find out weaknesses, vulnerabilities and mis‐configuration in 
 the target hosts (Servers,  Routers, Firewalls, Switches etc.) which hosts  the  e‐


procurement application system. Certification body shall use standardized checklist 
 for the criteria. 


 


Penetration Testing of the System # 


Penetration  Testing  (PT)  shall  be  normally  done  remotely  from  public  domain 
 (Internet)  and  also can  be done from internal network  to find  out exploitable 
 vulnerabilities. Series of testing conducted like information gathering from public 
 domain, port scanning, system fingerprinting, service probing, vulnerability scanning, 
 manual testing, password cracking etc. using state‐of‐the‐art tools (commercial and 
 open source) and other techniques shall be used with the objective of unearthing 
 vulnerabilities  and  weaknesses  of  the  overall  e‐procurement  system  and  its 
 underlying IT infrastructure. Certification body shall use standardized checklist for the 
 criteria. 


 


Performance Testing of the System #  


Performance testing of the e‐procurement system shall be done to ensure that 
 system  is capable  of handling  defined  user  as  well  as  transactional  load.  The 
 performance testing of the e‐procurement system essentially means measuring the 
 response time of the system for defined scenarios. While measuring the response 
 time it is important to record the resource (CPU, Memory, etc.) utilization. The 
 capacity of the e‐procurement system should be checked by systematically increasing 
 the load on the system till performance degradation or system crash is encountered. 


Also the manner/ trend in which performance changes with load will determine the 
scalability of the e‐procurement system.  
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        Application Layer 
 Application Design Review #  
  


(Note: This would be applicable only where ‘customized software development’ is 
 being done for a specific organization.   Furthermore, it should be noted that this 
 review would not be a substitute for the review and testing of critical security and 
 functionality outlined in Annexures I, II and III of these Guidelines) 


 


Design review covers the high level design and the low level (detailed) design of the e‐


procurement software application. It will ensure that software has been designed 
 using best practices and design rules. The review will verify that the design has 
 modularity, flexibility, low complexity, structural fan‐in & fan‐out and it is loosely 
 coupled & highly cohesive. The correctness of logics and algorithms used in the 
 detailed  design  should  be  verified  including  any  zero  day  vulnerability  in  the 
 algorithm.  


 


Application Code review * 
  


(Note: This would be applicable only where ‘customized software development’ is 
 being done for a specific organization.   Furthermore, it should be noted that this 
 review would not be a substitute for the review and testing of critical security and 
 functionality outlined in Annexures I, II and III of these Guidelines) 


 


The code review (i.e., static analysis) of the software application source code shall be 
 carried out using tool and measure metrics such as lines of Code, Code Complexity, 
 Fan‐in & fan‐out, Application Call Graph, Dead Codes, Rule Violation, Memory leaks 
 etc. It is also recommended to perform walk through of the source code with code 
 developer to verify the logics and algorithms used for correctness and optimization. 


 


Special focus should be given to identify any unwanted functions (not required by the 
 e‐procurement software application), as these ‘not to have functionalities’ can be 
 potential security threats.  


 


Application Functional Testing # 
  


The functional testing of the e‐procurement software application shall be carried out 
 to validate the application meets the specified functional requirements covering the 
 work flows, navigations, and business & data Validation rules for the defined user 
 categories with access rights. The functional testing should be done following black 
 box approach and using end‐to‐end user scenarios.  


 


(Note: Detailed scenarios would be prepared for each application software to be 
 tested.  This  would  include  all  important  steps  and  scenarios  of  Government 
 Tendering , as well as, ‘all issues’ outlined in Annexures I, II and III of these Guidelines) 
  


Application Security Testing # 
  


The  test  is  conducted  to  unearth  various  application  security  vulnerabilities, 
weaknesses  and  concerns  related  to  Data  /Input  Validation,  Authentication, 
Authorization  /Access  Control,  Session  Management,  Error  Handling,  Use  of 
Cryptography, etc. Typical issues which may be discovered in an application security 
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 testing include Cross‐site scripting, Broken ACLs/Weak passwords, Weak session 
 management, Buffer overflows, Forceful browsing, Form/hidden field manipulation,  
 Command injection, SQL injection, Cookie poisoning, Insecure use of cryptography,, 
 Mis‐configurations,   Well‐known platform vulnerabilities, Errors triggering sensitive 
 information leak etc.  OWASP (Open Web Application Security Project) guidelines are 
 used for the testing.  


 


(Note: Detailed scenarios would be prepared for each application software to be 
 tested. This would tests to cover ‘all’ security related issues outlined in Annexures I, II 
 and III of these Guidelines, especially aspects related to bid‐encryption. In addition, 
 standard security  tests, viz – Cert‐In, OWASP, FBI Top 20 (any other?) will be 
 conducted) 


 


Application Usability Testing * 
  


Usability testing usually involves systematic observation under controlled conditions 
 to determine how well people can use the product. e‐procurement system is used by 
 users  of  different  levels  of  computer  knowledge.  User expectation  varies  with 
 different types of user. Usability testing will ensure that the all types of users are 
 comfortable to use the system. This shall be done by using defined international 
 standards  which  recommend  extensive  user  interaction  and  analysis  of  user 
 behaviour for a defined task.  


 


Application Interoperability and Compatibility Testing *  
  


Interoperability Testing shall be done to check if the software can co‐exist and 
 interchange data with other supporting software in the system. Compatibility testing 
 shall check if the software runs on different types of operating systems and other 
 hardware/software/interface according to customer requirements 


 


         Data Layer 


Data Storage Security Audit #  


This is   to be done to ensure the use of standard and strong cryptography while 
 storing the sensitive data and user credentials in the application or associated data 
 base. It is also verified that the cryptography used is compliant with the Information 
 Technology  Act  and the CVC guidelines  


 


Data Communication Security Audit#  


This is to be done to ensure that secure communication channel like SSL, TLS or 
 equivalent is used for transmission of sensitive data and credentials by the e‐


procurement system. The cryptographic algorithms and the key size implemented by 
 the system should be standard, strong and compliant with the IT ACT and the CVC 
 guidelines. 


 


It  is  recommended  that  the  complete  data  transmission  to  and  from  the  e‐


procurement website should be SSL/ TLS enabled.  


 


6.0  Evaluation and Certification Process 
  


6.1   The applicant shall submit the request to Testing and auditing agency (like STQC) to 


get eProcurement System assessed. The application should specify whether testing is 
required  ‘only  for  the  e‐procurement  application’,  or  for  ‘the  complete  e‐
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 procurement system, viz the application along with the server in a specific hosting 
 environment’.   Application for the former case can be made by the application 
 software developer or licensor, and will cover only Part‐1 of the two scenarios 
 outlined below.   The application for the latter case can be made by the service‐


provider, or the organization which is procuring the system for its dedicated use, and 
 will cover both Part‐1 and 2 of the two scenarios outlined below. 


 


6.2   Inputs & access required by Certification Body 
  


[Scenario‐A: Where ‘Customized Software Development’ of  an  e‐Procurement 
 System is undertaken] 


 


(Part‐1) 
  


  Inputs required for Application Testing  
 o  RFP of the e‐Procurement  


o  Software Requirements Specification (SRS) addressing functional and 
 non‐functional  requirements  including  business  functions  and 
 applicable regulations, standards and policies. 


o  User manual (operational instructions). 


o Software  application  related information  such  as  –  Work  flows/ 


Navigations, Business logics/ Rules, Validation Rules, Screen shots and 
 User categories with roles & access rights. Specifically for testing, 
 application related information such as – Work flows/ Navigations for 
 creating  comprehensive  ‘System  Test  Cases’  covering  various 
 tendering scenarios, User categories with roles & access rights would 
 be required. 


o  Software Design Document 


o  Software Application Source Code (if the need is to assess to all 
 desirable requirements)  


The inputs should be available along with access to the application hosted in a staging 
 environment with test data.  


Note: Apart from review of the ‘developmental aspects’, detailed scenarios would be 
 prepared for each application software to be tested. This would cover ‘all’ security 
 related issues outlined in Annexures I, II and III of these Guidelines, especially aspects 
 related to bid‐encryption.  


 


(Part‐2) 


  System Architecture 


  Security Architecture for conducting VA&P 


  ISMS of eProcurement Information System (eSecurity Manual) 


  Access to e‐procurement system/ test site with sample data (preferably 
 field data). 


  Access to hardware, software, Network & IT infrastructure to connect test 
 tools on to the system, where required. 


 Non‐disclosure Agreement (NDA) will be signed by STQC to cover the confidentiality 
 of the information submitted by the applicant 


 


[Scenario‐B: Where ‘Ready‐to‐Use’ e‐Procurement Software License is to provided, 
 or e‐Procurement Services are made available through an ASP] 
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 Note:  The  focus  Testing/  Certification  here  is  on  the  ‘Functionality’’,  ‘Security’  and 


‘Transparency’ related aspects. 


 
  


(Part‐1) 


o User Manual (operational instructions), or equivalent Guidelines for users 
 provided online on the screens of the application 


o  Software application related information such as – Work flows/ Navigations 
 for creating comprehensive ‘System Test Cases’ covering various tendering 
 scenarios, User categories with roles & access rights. 


The inputs should be available along with access to the application hosted in a staging 
 environment with test data 


Note: Detailed scenarios would be prepared for each application software to be 
 tested. This would tests to cover ‘all’ security related issues outlined in Annexures I, II 
 and III of these Guidelines, especially aspects related to bid‐encryption.  


 


(Part‐2) 


  System Architecture 


  Security Architecture for conducting VA&PT 


  Access to e‐procurement system/ test site with sample data (preferably field 
 data). 


  Access to hardware, software, Network & IT infrastructure to connect test 
 tools on to the system, where required. 


 


Non‐disclosure Agreement (NDA) will be signed by STQC to cover the confidentiality of the 
 information submitted by the applicant. 


 


6.3    Requirements of Compliance for demonstration 
  


Testing and assessment as specified in Section 4.0 shall be carried out.  


 


To  demonstrate  conformity  to  the  ESSENTIAL  Quality  and  eSecurity  assurance 
 requirements and minimum functionality compliance the following shall be complied: 


  


  Evidence of compliance to implementation of ISO 27001 Information Security 
 Management System with applicable controls in all concerned entities. The 
 Security processes shall be audited as per controls defined in eSecurity Manual 
 provided by the applicant, and/ or in the applicant’s response to Annexure I, II, 
 III, and IV. 


  The risk analysis methodology used by the service provider shall adequately 
 address  the  concerns  raised  in  this  document  (Annexure‐I).  Mitigation 
 methodology  and  techniques  implemented  should  ensure  eProcurement 
 Information System is secure.  


  While implementing the security controls the service provider shall demonstrate 
that  the  requirements  of  vigilance  administration  (CVC)  (Annexure‐II)  are 
adequately addressed in the Information Security Management System. Also 
while implementing ISO 27001, the solution provider shall ensure that adequate 
controls have been implemented to ensure that security at design and operation 
level are addressed adequately  
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  The software shall be tested for functionality, workflow and other essential 
 requirements (like Central Vigilance Commission Guidelines, GFR, Information 
 Technology Act – Annexure I, II, III, and IV).   


  The application hardening shall be assessed for Top 10 vulnerabilities defined by 
 OWASP (Reference doc – 3) 


  Network should be assessed for adequate security through penetration testing 
 and vulnerability assessment as per NIST 800‐115.To demonstrate that the 
 requirements  are  implemented  and  effective,  the  services  of    agencies 
 empanelled by CERT‐IN can be used (http://www.cert‐in.org.in). 


 


 To demonstrate compliance to the DESIRABLE requirements following shall be 
 complied, where applicable: 


  The  software  source  code  shall  be  evaluated  using  white  box  test 
 approach  through  code  review/  inspection  process  for  identifying 
 malicious codes/ Trojan etc. 


  Workflow  shall  be  in  line with  the  requirement  of CWA  15666  to 
 standardized  Business  Processes and  Information Entities using UML 
 Version 1.4 and ebXML Core Components Technical Specification for Data 
 Structure  (Reference  doc  ‐  4).  This  will  attain  the  objective  of 
 Interoperability and Compatibility of various solutions both at buyer and 
 supplier end 


  The solution shall be tested to Usability requirements as per Usability 
 information defined in Template I. 


6.4   If results are satisfactory and meet the requirements of this document, STQC shall 
issue a letter indicating Conformity with specified requirements. 
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      Certification Process Flow Chart 


   


 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  


 
  
  
  
  
  
  
  
  
  
  
  
  


Contract Agreement 


Between STQC and Applicant


 STQC to evaluate evidence of conformity supplied by the Applicant 


Testing of Application by test lab     


Result Satisfactory 


Update the record and maintenance of certificate 


Intimate client for 
 non compliance if 
 minor discrepancy,  
 ask client to provide 
 the information/  


If major and not 
 able to close then 
 close the job with 
 intimation to 
 Applicant 
 Grant of Certificate of approval for 


Non disclosure 
 agreement  


Test Pre-requisites & 


Procedure  
   


Test Activities   


Test Records  
   


Test Reports  
   


Request  STQC  for Certification  


Corrective Action by Supplier   
 Refer  to  


Guidelines  for Quality Requirements of eProcurement System 
       


Applicant


No 


Assessment of Information System 
Satisfactory 



(17)17
  


Scope of Certification 
  


eProcurement life cycle consist of following activities: 


 


  Purchase to pay 


o  Contract management 
 o Content management 
 o Selection/requisition 
 o  Workflow‐approval  
 o order  


o receive 
 o  invoice 
 o  payment 


  eSourcing 


o  management information 
 o collaboration 


o specification/notice 
 o  expression of interest 
 o invitation to tender 
 o evaluate 


o  negotiate/reverse auction 
 o award 


 


Generally, these activities are covered in different modules e.g. 


 


 Supplier Registration 


 E‐tedenring 


  eAuction 


  ePayment 


  Accounting 


  Reverse Auction 


  eCatalogue Management 


  MIS 


  Contract Management 
  


The applicant can define any module as a part of scope of certification while the eTendering 
 module is the essential requirement to obtain the certification.  Depending on the 


complexity of the module and the scope identified by the applicant the Certification 
 Body/Test Agency will charge for testing and certification.  


 


Note: For any major change in application (e.g. encryption method, tender opening 
event,process re‐engineering).  The application requires to be completely re‐tested.  It is 
further emphasized the service provider should not have source code and escrowing 
requirement mentioned earlier should be strictly adhered to. 
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       Annexure‐I ‐ Risks of eProcurement Systems and related ISO 27001 controls 


 
 Sl. 


No. 


Risks / Concerns  Control 


Identification 


ISO 27001 
 Control 
 Reference
 1. Concerns related with Electronic vs. Manual Procurement 


1.1  While implementing eProcurement system the 
 solution provider may do business process re‐


engineering to make the system efficient and 
 effective. There is a risk of compromising basic 
 principles of public procurement 


 


  
  


Identification of 
 applicable 
 legislation 
 compliance 
  


 


A 15.1.1  


“All relevant 
 statutory, regulatory 
 and contractual 
 requirements and the 
 organization’s 
 approach to meet 
 these requirements 
 shall be explicitly 
 defined, documented, 
 and kept up to date 
 for each information 
 system and the 
 organization”. 


  Guidance and recommended practices 


The underlying principle of e‐tendering and manual tendering process should be 
 same  in  respect  of  guidelines  of  CVC,  GFR,  Legal  and  transparency  related 
 requirements. While doing reengineering these requirements shall not be negotiated 
 and compromised. 


Since section A15.1.1 of ISO 27001 demands explicit definition of the requirements, 
 Annexures I, II, III of these Guidelines should be treated as a ‘Checklist’ for this 
 purpose:  


1.2  Incorporation of multiple bidding 


methodologies in eProcurement solutions as 
 provisioned in Manual Procurement System 
 and the flexibility in the solution to the extent 
 required  


 


Identification of 
 applicable 
 legislation 
 compliance 


A 15.1.1 


“All relevant 
 statutory, regulatory 
 and contractual 
 requirements and the 
 organization’s 
 approach to meet 
 these requirements 
 shall be explicitly 
 defined, documented, 
 and kept up to date 
 for each information 
 system and the 
 organization”. 


  Guidance and recommended practices‐ e Procurement System 


Depending upon the requirements of a tender any one of the multiple bidding 
 methodologies as outlined below shall be provisioned in the application: 


  Single‐stage, single‐ envelope 


  Single‐stage, two‐ envelope 


  Two stage (with facility for ‘technical conformance’, and if required, ‘revised 
 tender documents’) 


  Two‐stage, two‐ envelope and requirement of     Pre‐qualification stage when 
 required submission of one or more Alternative bids as applicable. 


  Each bid part (eg technical, financial) may be required to be submitted in a 


‘summary format’ along with a ‘detailed bid’. The latter could be a large file.  


There should be provision of appropriate file size (at least 10 MB) in the 
 application with data encryption as outlined elsewhere in these Guidelines. 


  After having submitted the ‘original’ bid for each bid‐part, a bidder has a right to 
 submit: 


  ‘Modification’ bid 
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  ‘Substitution’ bid 


  Or ‘Withdrawal’ bid for all his bid‐submissions. 


 


The e‐tendering system must effectively cater to all these possibilities without 
 compromising security and transparency in any manner at any stage, for any bid part 
 (such as Pre‐qualification, Technical, and Financial).  


The  e‐tendering  system  need  to  have  templates to  offer  flexibility  in bidding 
 methodologies as prevailing and followed currently in the manual process. Further, 
 system should have templates to adopt bidding methodologies as may be prescribed 
 by respective authorities. 


2.0 Concerns relating to Implementation of e‐procurement systems using PKI based Bid‐


Encryption 


2.1  A system in which Public Key of a Tender‐


Opening Officer or of  any other officer of the 
 purchase department, or of any person from 
 the service provider’s  organization is used for 
 bid‐encryption, and corresponding Private‐Key 
 used for Decryption  


   


Many time bids are encrypted at the bidder’s 
 computer with public‐key as  mentioned 
 above, and the encrypted bids, with additional 
 SSL encryption, reach the e‐tendering server 
 through file‐upload and/ or filling of online‐


forms. 


 


There are risks related to integrity of persons 
 in (a) purchase (buyer) organization & (b) e‐


Tendering Service Providers organization.   As 
 Typical implementation practices include 
  


  Private Key with which decryption is done, 
 is  available  with  the  concerned  officer 
 before the Public Tender Opening Event 


  Public  Key  with  which bid‐encryption is 
 done is available publicly.   


  Public Key algorithms are slow. 


  Copy of the decryption‐key (ie private key 
 of the encryption‐certificate issued by a 
 CA) is generally available (ie backed up) 
 with the CA. Duplicate can generally be 
 requested in case of loss, however, this 
 can also be misused. 


Cryptographic 
 controls 
 Regulation of 
 cryptographic 
 controls 


A 12.3  


Objective: To protect 
 the confidentiality, 
 authenticity or 
 integrity of 
 information by 
 cryptographic means. 


 


A.12.3.1 : “A policy on 
 the use of 


cryptographic 
 controls for 
 protection of 
 information shall be 
 developed and 
 implemented”. 


 


A.12.3.2 : “Key 
 management shall be 
 in place to support 
 the organization’s use 
 of cryptographic 
 techniques”. 


 


A 15.1.6  


“Cryptographic 
 controls shall be used 
 in compliance with all 
 relevant 


agreements, laws, 
 and regulations”. 


 
  


  Guidance and recommended practices‐ Use of PKI technique 


If the e‐procurement system uses PKI for bid‐encryption, it has to satisfactorily 
address the above issues and consequent concerns (Ref 2.2 below) through suitable 
functionality built into the e‐procurement application.   Where, in addition, some 
issues are being further addressed through organizational procedures under ISO 
27001, these should be explicitly defined with satisfactory explanations, otherwise 
certification process will become subjective. While doing this, the following can be 
kept in view: 
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 Various techniques are available in market for improving implementation of PKI 


based encryption such as escrowing, splitting and repeated encryption to further 
 strengthening the security of information and implementation. 


 


If the e‐procurement system uses any of the above techniques, it will have to be 
 explained  how  the  related  concerns  (Ref  2.2  below)  have  been  addressed. 


Furthermore, practical  procedures will have  to  be put in place which  can be 
 implemented at the field level in diverse locations in the country in a user friendly 
 manner.  


2.2  (i) While all efforts must be made to ensure 
 that no spyware is put in the server which 
 can make clandestine copies of a file or 
 data being uploaded to the server, and then 
 sending this clandestine copy to a secret 
 destination, the possibility of such spyware 
 being planted in the web‐server cannot be 
 totally  ruled  out.  This  undesirable 
 eventuality could occur due to connivance 
 of  the  administrators  of  the  Service 
 Provider, or even through remote injection. 


For secure & transparent functioning of the 
 e‐tendering system, it cannot be assumed 
 that there will never be such a possibility of 
 the  spyware  being  planted  in  the  e‐


tendering server.   


 


(ii) If the spyware is planted at the kernel 
 level, there may not be any audit trail. 


 


(iii)  Audit Trails (both application level, and 
 Operating  system  level)  are  essentially 
 reports.   To that extent it is possible to 
 fudge these.   Also, other than application‐


level audit trail reports, the other audit trail 
 reports  can  be  quite  complex  and 
 impractical  to  analyze  for  ongoing 
 operations of this nature. In spite of this, 
 audit trail‐reports are useful and should be 
 there as supporting evidence.  However, in 
 a sensitive application of this nature, audit 
 trails cannot be depended upon as the sole 
 protection against any mala‐fide act. 


Control of 
 technical 
 vulnerabilities  
  


Protection 
 against 
 malicious and 
 mobile code 
  


OS Access 
 Control 
  


Log monitoring 


A 12.6.1 


“Timely information about 
 technical vulnerabilities of 
 information 


systems being used shall 
 be obtained, the 
 organization's exposure 
 to such vulnerabilities 
 evaluated, and 
 appropriate measures 
 taken to 


address the associated 
 risk”. 


 
 A 10.4 
 A.10.4.1 


“Detection, prevention, 
 and recovery controls to 
 protect against 
 malicious code and 
 appropriate user 
 awareness procedures 
 shall be 


implemented”. 


 


A.10.4.2 


“Where the use of mobile 
 code is authorized, the 
 configuration shall 
 ensure that the authorized 
 mobile code operates 
 according to a 
 clearly defined security 
 policy, and unauthorized 
 mobile code shall 
 be prevented from 
 executing”. 


 
 A 11.5 
 A.11.5.1 


Access to operating 
 systems shall be controlled 
 by a secure log‐on 
 procedure. 


 


A.11.5.2 


All users shall have a 
unique identifier (user ID) 
for their personal 
use only, and a suitable 
authentication technique 
shall be chosen to 
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 substantiate the claimed 
 identity of a user. 


 
 A.11.5.3 


Systems for managing 
 passwords shall be 
 interactive and shall 
 ensure quality passwords. 


 
 A.11.5.4 


The use of utility programs 
 that might be capable of 
 overriding 


system and application 
 controls shall be restricted 
 and tightly 


controlled. 


 


A.11.5.5 


Inactive sessions shall shut 
 down after a defined 
 period of inactivity. 


 
 A.11.5.6 


Restrictions on connection 
 times shall be used to 
 provide additional 
 security for high‐risk 
 applications. 


 
 A10.10 
 A.10.10.1 


Audit logs recording user 
 activities, exceptions, and 
 information 


security events shall be 
 produced and kept for an 
 agreed period to 
 assist in future 


investigations and access 
 control monitoring. 


 


A.10.10.2 


Procedures for monitoring 
 use of information 
 processing facilities 
 shall be established and 
 the results of the 
 monitoring activities 
 reviewed regularly. 


 
 A.10.10.3 


Logging facilities and log 
 information shall be 
 protected against 
 tampering and 
 unauthorized access. 


 


A.10.10.4 


System administrator and 
 system operator activities 
 shall be logged. 


 
 A.10.10.5 


Faults shall be logged, 
analyzed, and appropriate 
action taken. 



(22)22
 A.10.10.6 


The clocks of all relevant 
 information processing 
 systems within an 
 organization or security 
 domain shall be 
 synchronized with an 
 agreed accurate time 
 source 


  Guidance and recommended practices‐ Spyware/Trojan/BOTS 


It is important that even if a clandestine copy is made and stolen as above, the bid‐


encryption methodology should be such that it should not be possible to decrypt the 
 bids in connivance with any officer of the Buyer organization or the Service Provider 
 organization. While this issue becomes irrelevant if bid encryption is done at bidder‐


end with bidder created symmetric pass‐phrase, in case PKI‐based bid encryption is 
 done, the software functionality has to be suitably augmented to mitigate this 
 security threat. This threat has also been explicitly mentioned in CVC guidelines 
 (refer security check‐point No. 14 of Annexure‐II)  


 


a) The controls should be placed to guard against the possibility of injecting spyware 
 for making clandestine copies of a submitted bid and then sending this clandestine 
 copy to a secret destination.  


The spyware are the malicious software codes which can be injected in to the system 
 remotely. To protect the system from injection of spyware, the system needs to be 
 secured.  The system need to be secured and protected in the following manner; 


 


  Hardening of  hardware and software of  the entire Information Technology 
 infrastructure (which include computer system, software, router etc.) 


  Installation of anti spyware, anti spam and antivirus software. 


  Installation of software tools to protect the operating system from injection of 
 spyware. These software need to be upgraded on a continuous basis. 


 


The entire infrastructure needs to be secured at the perimeter level by installing 
 Firewalls and intrusion Prevention System.  


  


After installation of software and protecting by devices as the entire IT infrastructure 
 needs to be audited by the Information Technology Auditors. Indian Computer 
 Emergency Response Team (CERT‐IN), Department of Information Technology has 
 empanelled auditors for auditing systems from the point of view of cyber security.  It 
 is always recommended that system should be audited at least once in a year and as 
 and when the infrastructure (i.e hardware and software) is augmented by additions 
 of new hardware and software. 


 


Further people operating these systems need to be trained in monitoring and 
 detecting any intrusion in the system and network. 


 


b) The kernel of the operating system in the IT infrastructure should be secured first 
 by hardening the operating system and installation of software which protects it 
 from inject of spyware or any kind of intrusion.   


 


c) The e‐procurement system should have audit trail facilities. These audit trails are 
complex but dependable. The audit trails reports provide useful information about 
the instructions which take place in the system both at operating system and 
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 application software. This information is necessary to analyze nature of intrusion, 
 vulnerabilities exploited and to track the perpetrators. It also helps in taking steps in 
 preventing future intrusion. 


 


The  analysis  of  audit  trail  requires  appropriate  expertise  both  in  respect  of 
 application and operating system. Such expertise is available in the country at many 
 places. CERT‐In also facilitates the user organization in analyzing the audit trails. 


 2.3  Private Key with which decryption is done, 


is  available  with  the  concerned  officer 
 before the Public Tender Opening Event 
  


a) If a clandestine copy of a bid is made as 
 described above before the ‘tender opening 
 event (TOE)’, and if the concerned tender‐


opening  officer  (TOE‐officer)  connives  in 
 decrypting  the  bid  before  the  TOE,  the 
 confidentiality of the bid is compromised. 


 


b) The above concern with the difference 
 that the copy of the bid is made with the 
 connivance of the Database Administrator 
 (DBA). 


 


c) If the concerned TOE‐officer(s) is/ are 
 absent during the TOE, how the bids will be 
 decrypted especially keeping in view that 
 the private‐keys should not be handed over 
 to anybody else. 


Cryptographic 
 controls 
  


Segregation 
 of duties 
  


A 12.3 
  


A.12.3.1 


“A policy on the use of 
 cryptographic controls for 
 protection of 


information shall be 
 developed and 
 implemented.” 


 
 A.12.3.2 


“Key management shall be in 
 place to support the 
 organization’s use 


of cryptographic techniques” 


 


A 10.1.3 


“Duties and areas of 
 responsibility shall be 
 segregated to reduce 
 opportunities for 
 unauthorized or 


unintentional modification or 
 misuse of the organization’s 
 assets.” 


  Guidance and recommended practices 


Note: While some guidance is provided below, it is the responsibility of the individual 
 vendors to design and develop their applications in a manner that addresses the 
 outlined concerns.  They should first convincingly demonstrate the full methodology 
 to DIT, and then DIT will transparently put this methodology on its website, so that 
 bidders who use such e‐procurement systems in future are fully assured against 
 breach of confidentiality of their bid‐data. 


  


A process needs to be established and followed in respect of key management of 
 encryption keys particularly the key with which the bid would be decrypted at the 
 time of opening of the bids.  Such process should avoid compromising confidentiality 
 and possibility of decrypting clandestine copy of the bid.  In this regard the following 
 three approaches may be adopted with proper checks while keeping in view the 
 legality of the process for end‐users.  Furthermore, practical procedures will have to 
 be put in place which can be implemented at the field level in diverse locations in the 
 country in a user friendly manner. 


 


  Splitting of Keys: 


  A bidder would submit the bid document after encrypting it with the public key 
of the tendering organization, so that the contents are encrypted and are 
decrypted by the authorized officials at the tendering organization. To minimize 
the risks associated with “person of dubious integrity” or collusion, private key 
decryption should be split into `M’ parts with the requirement of minimum `N’ 
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 splits being required for its use. (`N’ should be more than 1 and less than or equal 
 to M). `N’ and `M’ will be decided by the tendering organization and suitably 
 configured on the system. 


  Multiple  encryption  of  the  bid  document  with  multiple  public  keys  and 
 decryption of document with the multiple corresponding private keys of the 
 tendering organization. 


 


Application of multiple encryption of the bid document could be prescribed in a 
 predefined order by authorized officials of the tendering organization. Decryption 
 will have to be carried out in the reverse order.  The multiple decryption keys (i.e. 


private) may be held by different officials of the tender organization. Encrypting the 
 bid document first with public key of the bidder and then by the public key of 
 tendering organization.  The bid document may then be decrypted by the private key 
 of the authorized official of tendering organization and then by the private key of 
 bidder.   It may be noted that the decryption keys are applied in reverse order in 
 application of encryption keys. 


 


The implementation of this system, however, would require physical presence of the 
 bidder who encrypted the bid at the time of submission of bid.   Preferably the 
 person of bidding organization should be same who has signed the bid by digital 
 signature.  There are logistic issues with this approach.  


 2.4   Public Key with which bid‐encryption is 


done  is  available  publicly.    The  easy 
 availability of the public key makes the 
 data  encrypted  with  it  vulnerable  to 


‘Chosen Plaintext Attack’ 


Cryptographic 
 controls 
  


Regulation of 
 cryptographic 
 controls  
  


A 12.3 
 A.12.3.1 


A policy on the use of 
 cryptographic controls for 
 protection of 


information shall be 
 developed and implemented. 


A.12.3.2 


Key management shall be in 
 place to support the 
 organization’s use 


of cryptographic techniques 
  


A 15.1.6 


Cryptographic controls shall 
 be used in compliance with 
 all relevant 


agreements, laws, and 
 regulations. 


  Guidance and recommended practices 


Note: While some guidance is provided below, it is the responsibility of the individual 
 vendors to design and develop their applications in a manner that addresses the 
 outlined concerns.  They should first convincingly demonstrate the full methodology 
 to DIT, and then DIT will transparently put this methodology on its website, so that 
 bidders who use such e‐procurement systems in future are fully assured against 
 breach of confidentiality of their bid‐data.


 2.5  Public Key algorithms are slow. As a result 


many e‐tendering systems which use PKI for 
 bid‐encryption,  use  mainly  an  encrypted 
 online‐form for bid submission, and do not 
 have facility for an encrypted detailed bid (eg 
 detailed technical bid as a file), along with the 
 online form. As a result, the detailed bid is 
 either not submitted, or it is submitted in 


Capacity 
 management


A 10.3.1 


The use of resources shall 
 be monitored, tuned, and 
 projections 


made of future capacity 
requirements to ensure 
the required system 
performance. 
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